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Vorwort

Technische Systeme, Wirtschafts-Systeme, wie auch 6kologische Systeme neigen
dazu, bei erhthten Anforderungen anfélliger zu sein, d.h. mit gesteigerter
Funktionsvielfalt (und damit einher gehender verstarkter Komplexitat) ist nicht
unbedingt auch eine hohere Belastbarkeit oder eine Vorhersehbarkeit von
Stérungen verbunden. Hohe technische Standards bringen einerseits vermeintliche
Effektivitats-Steigerungen, andererseits verstellen sie den Blick auf das Verhalten
des Gesamtsystems in seiner komplexen Vielfalt und Abhangigkeit von inneren und
auRReren (d.h. nicht vorhersehbaren, nicht beeinflussbaren) Bedingungen. Dabei wird
haufig unterschétzt, dass Menschen in schwierigen Entscheidungssituationen und
unter Stress fatale Fehleinschatzungen und —entscheidungen treffen, die
katastrophale Folgen fur Mensch und Umwelt haben konnen. Das zeigen die
Ereignisse vom 26. April 1986 in Tschernobyl.

Die Naturereignisse in Japan im Marz 2011 und die daraus folgende Kernkraftwerk-
Katastrophe in Fukushima haben eine beklemmende Realitdt aufgezeigt: Die
hochgradige  Geféahrdung unserer Lebensbedingungen durch das
ausserordentliche und fatale Zusammenwirken von Naturereignissen und
komplexer Technik.

Experten warnen aktuell jedoch davor, die Auswirkungen von Fukushima zu
dramatisieren. Wirklich vergleichbar sind die beiden Katastrophen nicht. Sie
unterscheiden sich in der Art des Storfalls, der technischen Anlagenunterschiede, der
Gegenmal3nahmen. Sicher ist aber, dass es bei einem hochtechnischen Prozess wie
der Erzeugung von Kernenergie durch Verkettung von Ereignissen zu Situationen
kommen kann, die weder vorhersehbar von absolut von der Technik oder vom
Menschen beherrschbar sind. Die erwahnten realen Ereignisse zeigen sehr deutlich
die hochgradige Vernetzung von lebenswichtigen Kritischen Infrastrukturen. Der
Schutz Kritischer Infrastrukturen hat durch die aktuellen Katastrophen eine hohe
Dringlichkeit bekommen.

Es ist nahezu unmoglich, die zahlreichen Einflussfaktoren, Abh&angigkeiten und
Vernetzungen wichtiger Kritischer Infrastrukturbereiche unseres Zusammenlebens
korrekt zu erfassen, geschweige denn abschlieRend zu bewerten. Kritische
Infrastrukturen wie z.B. das Gesundheitswesen, Telekommunikation/IT, das
Verkehrswesen, das Versorgungswesen (Lebensmittel, Wasser, Energie) usw. sind
untereinander vernetzt und sehr empfindlich in Bezug auf Stdérungen des
Gleichgewichts. Gegebenenfalls bedingen die zahlreichen Abh&ngigkeiten sogar
Dominoeffekte flr den Ausfall bisher unberthrter Infrastrukturbereiche.

Die vorliegende Arbeit versucht, sich unabhangig von den erwahnten realen
Geschehnissen, einen Zugang zu den Struktureigenschaften  Kritischer
Infrastrukturen, der Visualisierung dieser Strukturen und deren Simulation zu
verschaffen oder anders ausgedrickt, komplexe infrastrukturelle Sachverhalte sollen
aufgel6st , in Uberschaubarere Strukturen aufgegliedert werden, Eigenschaften der
Strukturen beschrieben werden. Dazu kann man das Know How aus den
verschiedenen Wissenschaftsdisziplinen nutzen: Wirtschafts- und Management-
Bereiche, Mathematik/Informatik, Psychologie usw.



Einen gewissen Uberblick tber altere und neuere internationale wissenschaftliche
Arbeiten zum Schutz kritischer Infrastrukturen geben die Berichte [Ref. 1] bis [Ref.
9].

Bereits in einer friiheren Arbeit [Ref. 2] wurde anhand von zwei ausgewéhlten
praktischen Beispielen Kritischer Infrastrukturen (die Funktionssicherheit der
Stromversorgung in einem Krankenhaus und die Versorgungssicherheit der
Treibstoffversorgung) gezeigt, wie man die komplexen Zusammenhénge dieser
Teilstrukturen fassbar abbilden kann.

In der Arbeit [Ref. 3] wurden die kritischen Infrastrukturen mit ihren inharenten
Abhéngigkeiten das eine Mal ausfihrlich, das andere Mal kompakt visualisiert.
Gegenseitige Beeinflussung bzw. Einflussnahme konnte so sichtbar gemacht
werden. Dazu wurde als Werkzeug ein Verfahren zur Visualisierung des vernetzten
Denkens, die GAMMA-Methode (GAnzheitliche Modellierung und MAnagement
komplexer Systeme [Ref. 8]), benutzt. GAMMA verwendet den Ansatz von Prof.
Vester, der in [Ref. 9] beschrieben ist.

Die vorliegende Arbeit wahlt einen etwas anderen Ansatz zur Behandlung und
Visualisierung vernetzter Strukturen als die rein qualitative GAMMA-Methode. Der
modernere Ansatz - umgesetzt in der Software des Consideo Modelers ([Ref. 10],
[Ref. 11], [Ref. 12])* - ist intuitiv, leicht zu nutzen und gestattet bei Vorliegen von
Daten zudem eine quantitative Modellierung, sowie eine Beobachtung des
Verhaltens des Modells im zeitlichen Ablauf (System Dynamics).

Conny Dethloff [

Ref. 13] stellt die Unterschiede des Ansatzes von Vester (umgesetzt in der GAMMA
Software) und der Consideo Software bei der Analyse von Ursache-
/Wirkungsbeziehungen heraus

Ansatz Vester:

e Das Gesamtsystem steht immer im Fokus und muss als erstes komplett beschrieben sein.
Es sind dadurch keine konkreten Fragestellungen zu beantworten. Es wird nur aufgezeigt,
welche Faktoren im Gesamtsystem aktiv sind.

e Mdgliche Gewichtung der Verbindung: 0 — kein, 1 — schwacher, 2 — mittlerer, 3 — starker
Einfluss.

e Absolute Betrachtung der Gewichtung: Wenn die Faktoren A und B auf C wirken, wird fur
die Bestimmung der Intensitat der Verbindung von A auf C nicht die Verbindung von B auf
C berucksichtigt.

e Es werden Aktiv-/Passivsummen betrachtet: Aktivsumme von Faktor A zeigt die Summe
aller Einflisse von A auf andere Faktoren an; Passivsumme von Faktor A zeigt die
Summe aller Einflusse von anderen Faktoren auf Faktor A an.

! Mit Hilfe des Consideo Process und Bl - Modelers lassen sich auch Prozesse einfach steuern. Der
MODELER bildet den gesamten Prozess oder ein Projekt ab, erfasst die wichtigsten Schritte dabei
und macht die versteckten Hindernisse und Schwierigkeiten sichtbar. Die Auswirkungen von
beliebigen Einflissen auf Prozesse kdnnen quantitativ untersucht werden. Neue Faktortypen erlauben
eine schnelle Beschreibung von Prozessschritten. Bereits mit ein paar Klicks kdnnen Prozesslaufe
und die Ressourcenauslastung visualisiert und simuliert werden (Kritische Ketten, Flaschenhals-
Untersuchungen).



Ansatz Consideo:

e Eine konkrete Fragestellung oder Zielsetzung steht im Fokus. Allerdings lasst sich das
Gesamtsystem in Form eines Faktors in die Mitte stellen, welcher dann gleich gewichtet
mit allen anderen Faktoren verbunden wird.

e Mdgliche Gewichtung der Verbindung: 0% bis 100%.

e Relative Betrachtung der Gewichtung: Wenn die Faktoren A und B auf C wirken, wird flr
die Bestimmung der Intensitat der Verbindung von A auf C die Verbindung von B auf C
bertcksichtigt.

e Es werden nur Passivsummen betrachtet, allerdings mit einem anderen Fokus. Eine
Passivsumme=100 auf Faktor A bedeutet, alle Faktoren die A beeinflussen sind im Modell
enthalten; bei einer Passivsumme<100 sind einige exogene Faktoren nicht enthalten.

Visualisierte Darstellungen von Ursache-/Wirkungsgefligen der Systeme kritischer
Infrastrukturen konnen nur ein helfendes Werkzeug und eine Anregung sein,
Komplexitat sichtbar und durchschaubar zu machen. Die Darstellung und die
SchlulRfolgerungsmaoglichkeiten sind nur so gut, wie die notwendige Einbringung von
Expertenwissen und die Diskussion im Team Uber Einflussgré3en und deren
Abhangigkeiten erfolgt sind.

Visualisierungsverfahren kénnen jedoch dabei helfen, bei der Analyse komplexer
Systeme nicht Wesentliches aul3er Acht zu lassen.

Die ersten Projektarbeiten [Ref. 1], [Ref. 2], [Ref. 3] entstanden im Rahmen des
Projekts SIMKRIT: ,Simulation Kritischer Infrastrukturen fir das Krisenmanagement"
am Karlsruher Institut fir Technologie (K.1.T).

Der nun vorgelegte Bericht entstand im Rahmen des aktuellen Projekts
KRITISKONZ, das sich die ,Entwicklung eines ebenen- (z.B. untere
Katastrophenschutzbehdérde — Bundesministerium) und skalentbergreifenden
(z.B. Stadt — ganzes Land) Entscheidungsunterstiitzungssystems mit dem
Schwerpunkten Kritische Infrastrukturen, ihrer Abhangigkeiten, Auswirkungen
von Ausféallen auf andere Kritische Infrastrukturen, die Bevdlkerung und die
Okonomie und welche MaRnahmen diese Auswirkungen minimieren® zur
Aufgabe gestellt hat.

Es gibt bei KRITISKONZ die Zusammenarbeit der K.I.T. Institute IKET (Institut fur
Kern- und Energietechnik) und IIP (Institut fur Industrielle Produktion), sowie des
Geophysikalischen Instituts des K.I.T. (CEDIM: Center for Disaster Management and
Risk Reduction Technology)

Die systemische Behandlung vernetzter Kritischer Infrastrukturen mit Hilfe des
Consideo Modelers wird am Beispiel des Schlissel-Sektors ,Energieversorgung*
gezeigt. Die Zusammenschau mit anderen wichtigen Infrastruktur-Sektoren bleibt
einem weiteren Bericht vorbehalten.

Friedmar Fischer 21.04.2011
(friedmar.fischer at kit.edu)
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1 Einleitung

Es ist wuinschenswert, komplexe Ursachen-/Wirkungsgefiige von Kiritischen
Infrastrukturen besser zu verstehen. Dazu wird in diesem Bericht der wichtige
Teilsektor ,Energieversorgung” der Kritischen Infrastrukturen aus dem Bereich der
acht  zentralen  Kritischen Infrastruktursektoren  (Energie,  Versorgung,
Transport/Verkehr, Behdrden/Verwaltung, Sonstiges, Finanzen/Geld/Versicherungen,
Gefahrstoffe, TKI/IT) als Beispiel herangezogen und die
Funktionsfahigkeit/Verfugbarkeit der Energieversorgung in Abhangigkeit von
bestimmten Einflussfaktoren untersucht.

Dazu wird ein moderner systemischer Ansatz verwendet - umgesetzt in der Software
des Consideo Modelers -. Das Tool ist intuitiv, leicht zu nutzen und gestattet bei
Vorliegen von Daten zudem eine quantitative Modellierung, sowie eine Beobachtung
des Verhaltens des Modells im zeitlichen Ablauf (System Dynamics).

In Kapitel 2 wird das Problem beschrieben, Ziele werden aufgestellt, ein Zeithorizont
zur Betrachtung angegeben und die Systemgrenzen dargelegt.

In Kapitel 3 wird dargelegt, wie man eine komplexe vernetzte Systemstruktur
beschreiben kann.

Kapitel 3.1 beschreibt die Modellfaktoren und skizziert die Abh&ngigkeiten
untereinander. Zur Ubersichtlichkeit tragt dazu die Aufgliederung in Submodelle bei.
Kapitel 3.2 erlautert, wie man die Abhangigkeiten der Faktoren gewichtet
(Gewichtungsmatrix) und welche Schlisse man daraus ziehen kann. Kapitel 3.3
erwahnt die Bedeutung von Ruckkopplungs-Schleifen (verstarkend oder
ausgleichend) auf das zeitliche Verhalten des Gesamtsystems.

In Kapitel 4 werden in qualitativen Analysen Handlungsperspektive aufgezeigt.

Dabei bedient man sich in Kapitel 4.1 der Erkenntnis-Matrix, die fur jeden Faktor
aufzeigt, wie dieser Faktor durch andere Faktoren beeinflusst wird und wie sich
dieser Einfluss aufgrund von Wirkungsschleifen mit der Zeit verandert. Aus der
Erkenntnis-Matrix, so [Ref. 14], lassen sich u.a. die starksten Hebel zur
Beeinflussung des gewéhlten Faktore erkennen, die zeitlich nachhaltigen Elemente
zur Stabilisierung des Systems sowie drohende Risiken ermitteln. Hat man die
wichtigsten Hebel zur Verdnderung des Modellsystems mittels der genannten Matrix
ermittelt, werden in Kapitel 4.2 Ursache-/ und Wirkungsketten beschrieben. Die
Ursachenkette eines Hebel-Faktors beschreibt, wie dieser Faktor direkt oder indirekt
beeinflusst wird. Entsprechend beschreibt die Wirkungskette eines Faktors, welche
direkten oder indirekten Einflisse er auf andere Faktoren hat. Kapitel 4.3 fasst die
Vorgehensweise der vorigen Abschnitte zusammen
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In Kapitel 5 wird der Ubergang von einem qualitativen zu einem quantitativen
Vorgehen erlautert. Wirkungen und MalRnahmen zur Veranderungen in einem
System konnen ggf. besser in einem guantitativen Modell abgebildet werden, wenn
Daten und Formeln die zeitliche Dynamik charakterisieren.

Wie man von einem qualitativen Modell aus den vorigen Kapiteln zu einem
guantitativen und simulationsfahigen System Dynamics Modell gelangt, wird in
Kapitel 5 beschrieben.

Dazu sind wenige Anpassungsschritte noétig, wie in Kapitel 5.1 dargelegt. Das
Submodell ,Funktionsfahigkeit der Energieversorgung“ wird erganzt um einen
Bestandsfaktor (siehe Kapitel 5.1.1). Die Faktoren des Modells werden einheitlich
durch Indizes (Prozentangaben) mit einfachen Formeln quantitativ verkntpft, denn im
vorliegenden Fall geht es um die Ermittlung von ,Erfullungsgraden“ (siehe Kapitel
5.1.2). Da in einem zeitlich dynamischen Modell auch die Reihenfolge des Ablaufs
von Ereignissen in Wirkungsschleifen eine Rolle spielt, sind Zeitverzégerungen zu
bertcksichtigen (Kapitel 5.1.3) oder auch Input — Faktoren zu erganzen (Kapitel
5.1.4).

Kapitel 5.2 beschaftigt sich mit der Simulation der quantitativen Beispiel —
Netzstruktur. Dazu werden in Kapitel 5.2.1 einige grundlegende Annahmen getroffen.
In Kapitel 5.2.2 werden Stérfall-Szenarien charakterisiert und in 5.2.3 Eingabe —
Manipulatoren fur das Simulations-Cockpit aufgefiuihrt. Kapitel 5.2.4 erlautert die
Ergebnisse der Simulation.

Im Anhang werden abschlieRend Ubersichten zur Nullstellenbildung eines
Faktorbestands, zu Verzdgerungsdaten im quantitativen Modell und zur Darstellung
vernetzter Strukturen anderer Bereiche Kritischer Infrastrukturen gegeben.

Ausgehend von den acht wesentlichen Hauptsektoren Kritischer Strukturen kénnte
man so - Schritt fur Schritt - auf systemische Weise die einzelnen Bereiche in ihrer
komplexen Vernetzung und ihrem Zusammenspiel beobachten. Das ware dann ein
Gegenstand fur weitere Untersuchungen.
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2 Problemdefinition und -beschreibung

Funktionsféahigkeit der Energieversorgung
Problembeschreibung:

Die Naturereignisse in Japan im Marz 2011 und die daraus folgende Kernkraftwerk-
Katastrophe in Fukushima haben eine beklemmende Realitat aufgezeigt:

Die hochgradige Gefahrdung unserer Lebensbedingungen durch auf3erordentliches
und fatales Zusammenwirkungen von Naturereignissen und komplexer Technik.

Abbildung 1: Die acht Infrastruktur-Sektoren in der Bundesrepublik

Es ist nahezu unmoglich, die zahlreichen Einflussfaktoren, Abhangigkeiten und
Vernetzungen wichtiger Kritischer Infrastrukturbereiche unseres Zusammenlebens
korrekt zu erfassen, geschweige denn abschlieBend zu bewerten. Kritische
Infrastrukturen wie z.B. das Gesundheitswesen, Telekommunikation/IT, das
Verkehrswesen, das Versorgungswesen (Lebensmittel, Wasser, Energie) usw. sind
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untereinander vernetzt und sehr empfindlich in Bezug auf Stérungen des
Gleichgewichts. Gegebenenfalls bedingen die zahlreichen Abh&ngigkeiten sogar
Dominoeffekte fur den Ausfall bisher unberthrter Infrastrukturbereiche.

Die Energieversorgung ist ein wichtiger Teil eines vernetzten Geflechts von
Kritischen Infrastrukturen.

Zur Vertiefung (aktuelle Literatur):

e http://bit.ly/Krisenhandbuch_Stromausfall

e http://bit.ly/Verwundbarkeit_Kritischer_Infrastrukturen

e Studie: ,Gefahrdung und Verletzbarkeit moderner Gesellschaften — am
Beispiel eines grol3rdumigen Stromausfalls der Stromversorgung®, TAB-141,
http://www.tab-beim-bundestag.de/de/untersuchungen/ul37.html

Ziele:

Es ist winschenswert, die komplexen Wirkungsgefiige besser zu verstehen. Dazu
wird der Teilsektor ,Energieversorgung® der Kritischen Infrastrukturen als Beispiel
herangezogen und die Funktionsfahigkeit/Verfugbarkeit der Energieversorgung in
Abhangigkeit von bestimmten Einflussfaktoren untersucht. In einer spateren
separaten Betrachtung wird dann das Zusammenwirken der acht zentralen Kritischen
Infrastruktursektoren (Energie, Versorgung, Transport/Verkehr,
Behorden/Verwaltung, Sonstiges, Finanzen/Geld/Versicherungen, Gefahrstoffe,
TK/IT) zu beleuchten sein. Aus der Verbindung von ,harten“ (messbaren) Faktoren
und ,weichen® qualitativen Faktoren wird erst ein qualitatives, spater dann ein
guantitatives Simulationsmodell erstellt zur Visualisierung der Komplexitat des
vernetzten Systems. Damit kbnnen Storfall-Szenarien durchgespielt werden.

Beobachtungszeitraum:

Es wird ein Bobachtungszeitraum von 1440 Stunden (das entspricht zwei Monaten
von je 30 Tagen) angenommen.

Systemgrenzen:

Das vorliegende Beispiel folgt den Uberlegungen in dem Bericht TR-7 aus [Ref. 15]
und [Ref. 16].

Nach [Ref. 15] wird das zu simulierende System durch GrofRen bestimmt und
beschrieben, die relativ zu einem maximal méglichen Wert (zwischen 0 und 1, bzw.
als Prozentwerte zwischen 0 und 100) definiert sind.

Das System befinde sich, so [Ref. 15] und [Ref. 16], im Normalfall im Gleichgewicht.
Veranderungen treten auf, wenn Stérungen von aul3en einwirken. In der Realitat
wirken immer Stérungen, die aber laufend durch innere ausgleichende Regelungen
und Steuermechanismen ausgeglichen werden. Dadurch wird das System stabil.

Friedmar Fischer; 9
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Nur aufRergewohnliche Stérungen vermégen instabile Zustande zu erzeugen, die
aber auch wieder zu stabilen Zustanden fuhren sollten, wenn auch auf anderen
Niveaus. Systemtheoretisch gesehen muisste daher eine Reihe von
Wirkungsbeziehungen zu negativen Ruckkopplungen fihren.

Im gewahlten System gibt es zahlreiche kurze und langere Schleifen, jedoch alle
selbstverstarkend. Es gibt keine stabilisierenden Regelkreise (Feedback — Loops).
Das kann auf ein System hinweisen, das schnell auf Anderungen reagiert und sich in
kurzer Zeit schnell, auch bis zum ,Umkippen” hin, aufschaukeln kann. Da zunachst
nicht ersichtlich ist, welche Wirkungsgrof3en einen stabilisierenden Effekt im Sinne
einer negativen Ruckkopplung haben, wird durchgehend angenommen, dass die
Veradnderung einer Grof3e in der Zeit von den Veradnderungen aller anderen Grol3en
abhéangt, jedoch zeitverzdgert entsprechend der Verzégerungszeiten aus dem
Wirkungsgefuge und mit den dort definierten relativen Wirkungs“gewichten®.

Im Beispielmodell werden als Beobachtungszeitraum zwei Monate (1440
Stunden=60 Tage, Zeiteinheiten sind Stunden) angenommen. Nur eventuelle
Auswirkungen der Kritischen Infrastruktursektoren ,TK/IT* und ,Verkehr* auf den
Sektor ,Energieversorgung” werden bericksichtigt.

Das Beispielmodell soll lediglich die Mdglichkeiten der qualitativen und quantitativen
Visualisierung komplexer vernetzter System im Bereich Kritischer Infrastrukturen
anreil3en.

Problembeschreibung, Ziele, Systemgrenzen und Angaben zum
Beobachtungszeitraum findet man auch im Startbild des Consideo Modelers wieder.
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Abbildung 2: Start-Bildschirm des Consideo M odeler s (Ener giever sorgung)
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3 Vorgehensweisen

Wie man eine komplette systemische Consideo Modellierung durchfiihrt ist sehr
instruktiv Schritt fir Schritt in [Ref. 17] beschrieben. Dort ging es um die Erstellung
einer systemischen Wissensbilanz. Der vorliegende Bericht folgt in einigen Teilen
dem in [Ref. 17] angebotenen roten Faden.

3.1 Modell-Faktoren und ihre Abhangigkeiten

Wovon hangt der ausgewahlte Bereich ab bzw. wodurch wird dieser
beeinflusst?

Abbildung 3: Faktorennetz Ener giever sor gung (Spaghetti-For m)

Diese systemisch ausgerichtete Fragestellung ist nach [Ref. 17] die entscheidende
Fragestellung bei der Bearbeitung eines Modells, von dazugehdrenden Submodellen
und ihrer Faktorenzusammenhange! Man konnte die Einflussfaktoren z.B. durch
eine Ideensammlung bzw. Brainstorming ermitteln, in dem man erst einmal alle
Einflussfaktoren per Doppelklick auf die Arbeitsflache in das Modell einflgt. Sodann
kann man Verbindungen zwischen den Faktoren herstellen Gestrichelte
Umrandungen der Faktoren bedeuten Faktorkopien, um Kreuzungen von
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Verbindungslinien zu minimieren. Dennoch: Das wird recht schnell unibersichtlich,
wie Abbildung 3 zeigt.

NAME

KURZBESCHREIBUNG (nach [Ref. 15])

Verfligbarkeit Energieversorgung

g2

Verfligbarkeit (Gewerbe)

Verfugbarkeit / Zuverlassigkeit:
Wahrscheinlichkeit, dass das System fir die
Dauer seines Einsatzes nicht ausfallt.
Wabhrscheinlichkeit der Préasenz und
Einsatzfahigkeit der personellen und
materiellen Ressourcen. Verfiigbarkeit der
Energie fir den Verbraucher "Gewerbe"

a3

Verfligbarkeit (Industrie)

Verfugbarkeit / Zuverlassigkeit:
Wahrscheinlichkeit, dass das System fir die
Dauer seines Einsatzes nicht ausfallt.
Wabhrscheinlichkeit der Préasenz und
Einsatzfahigkeit der personellen und
materiellen Ressourcen. Verfiigbarkeit der
Energie fir den Verbraucher "Industrie”

g4

Verfugbarkeit (Haushalt)

Verfugbarkeit / Zuverlassigkeit:
Wahrscheinlichkeit, dass das System fiir die
Dauer seines Einsatzes nicht ausfallt.
Wabhrscheinlichkeit der Préasenz und
Einsatzfahigkeit der personellen und
materiellen Ressourcen Verfiigbarkeit der
Energie fur den Verbraucher "Haushalt"

a5

Verfugbarkeit (Verkehr)

Verfugbarkeit der Energie flr den
Verbraucher "Verkehr"

g6

Rekonstitution

Wiederherstellung der Gesamtversorgung

q7

KW Wasserkraft

Stromerzeugung aus Wasserkraft

KW thermisch konventionell

Kraftwerke fossiler Energie wie Kohle-,
Gas-, Olkraftwerke, Mullverbrennung,
Heizkraftwerke (Kraft-Warme-Kopplung)

(o]¢)

KW Kernkraft

Kernkraftwerke unterliegen besonderen
Sicherheitsanforderungen
(Ferniiberwachung, Inspektionen)

gqlo

KW regenerativ

Kraftwerke mit erneuerbarer Energie wie
Sonnen- und Windenergie

qll

Raffinerien

Raffinerien: Veredelung fossiler Brennstoffe

ql2

Transport Primérenergie

Pipelines, LKW_s, Schiffe, Waggons etc.
transportieren Ol, Gas, Kohle etc.

gls3

Transport Endenergie

Es wird Strom (Hochspannungsstrom),
Warme, Gas und Ol als Endenergie durch
das Netz transportiert. (nur Strom oder auch
andere Energietrager z.B. Kohlen-
wasserstoffe?)

ql4

Leitzentrale Erzeugung

Leitzentrale zur Planung, Steuerung und
Uberwachung der Energieerzeugung:
Realzeit-Steuerung und Optimierung der
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Energieerzeugung, hochwertige Ausstattung
mit IT-Infrastruktur; Kommunikations-
Technik;

ql5

Leitzentrale Transport

Leitzentrale Transport/Verteilung zur
Steuerung und Uberwachung des
Energietransports und der Energieverteilung:
Realzeit-Steuerung und Optimierung der
Energieverteilung, Systemfuhrung
(Spannungs-/Frequenzhaltung,
Reservebereitstellung, Systembetrieb.
Hochwertige Ausstattung mit IT-Infrastruktur;
Kommunikations-Technik

ql6

Verteilung leitungsgebunden

Endverteilung leitungsgebundener Energie
wie z.B. Strom, Ol (Pipeline), Warme, Gas

ql7

Verteilung leitungsungebunden

Endverteilung nichtleitungsgebundener
Energie wie z.B. Kohle, Kraftstoffe etc.

gl8

Krisenstab

Krisen-/Einsatzstab, der im Stérungsfall vor
Ort die internen MaRnahmen steuert und mit
der Polizei, Feuerwehr, RK etc.
zusammenarbeitet. Regelmafige Planung
und Ubungen sind erforderlich und werden
auch durchgefiihrt.

ql9

Medienarbeit

Krisenbezogene Informationspolitik;
Offentlichkeitsarbeit der Branche "Energie"
sowie Unterrichtung der Offentlichkeit im
Krisenfall durch den Krisenstab.

gq20

SchlUsselpersonal

Schlisselrolle bei IT, TK und
Unterstutzungstechnik (USV,
Klimatechnik,...)

g21

Krisenmanagement (lokal)

Lokales Krisenmanagement, das Feuerwehr,
Polizei, Rettungsdienste, Bundeswehr, BGS
etc. einsetzt.

q22

Medien

Medien als Mittler zwischen Erzeuger und
Verbraucher von Nachrichten, Wissen und
Unterhaltung. Zentrale Bedeutung fur Image
des Sektors "Energie" in der Offentlichkeit
(Inland und Ausland). EinschlieR3lich Position
von Verbanden u. anderen
Interessenvertretern

q23

Verkehrs — Sektor

Sektor "Verkehr" als wichtige Voraussetzung
fur die nicht-leitungsgebundene Verteilung
der Energie

gq24

TK/T — Sektor

Sektor , TK/IT* liefert eine Voraussetzung fur
eine reibungslose Energieversorgung

Tabelle 1: Kurzbeschreibung der Faktoren im Netz Ener giever sor gung

Eine systemische Vorgehensweise hingegen besteht nach [Ref. 17] darin, nach den
Ursache-Wirkungsbeziehungen zu fragen und daraus die Einflussfaktoren aus den
Haupt-/Standardfaktoren herzuleiten, die bereits im Modell enthalten sind.
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Abbildung 4: Netz Energiever sorgung - Hauptkomponenten

Abbildung 5: Netz Energiever sorgung als Struktur von Submodellen
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Wie dies geht, zeigt das Beispielmodell (siehe Abbildung 5) — nun als Modell, dass
aus Submodellen (Kettensymbol) besteht. Nach dem Offnen des Submodells
~Funktionsfahigkeit* wird der Standardfaktor ,Verfugbarkeit* angezeigt, der von den
Faktoren ,Verfugbarkeit (Verkehr), ,Verfugbarkeit (Industrie), ,Verfugbarkeit
(Gewerbe)“, ,Verfugbarkeit (Haushalt)* und ,Rekonstitution (Wiederherstellung der
Gesamtversorgung)” beeinflusst wird. Um das Modell zu ergénzen, kann man nun
die Fragen vertiefen (Was sind die z.B. wesentlichen Abhangigkeiten zur
Rekonstitution?) Die Rekonstitution ist z.B. von den Faktoren ,Raffinierien* und
.Leitzentrale Erzeugung* abhangig.

Uber ein Submodel MaRnahmen kénnte man weitere sinnvolle Faktoren einfiigen.

Zusatzlich kann man die einzelnen Submodelle zur besseren Zuordnung farblich
unterscheiden (siehe Abbildung 6Fehler! Verweisquelle konnte nicht gefunden
werden.):

Funktionsfahigkeit (rosa)
Krisenmanagement (rot)
Leitzentralen (marineblau)
Kraftwerke (violett)
Energieverteilung (gelb)
Energietransport (grun)

Weitere KI — Sektoren (olivgriin)

Abbildung 6: Netzstruktur von Submodellen (Farbunter scheidung)
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Abbildung 7: Submodell Funktionsfahigkeit

Fur jeden Faktor kann man eine Beschreibung hinterlegen (angedeutet durch das
kleine ,i* fur ,Info", die man per Mouseover jeweils nachlesen kann. Ferner kann die
Wirkungsrichtung (+ oder -, erhbhend oder senkend) an den Pfeilen angedeutet
werden. Bzgl. der Wirkungsstarke der Verbindungen ist es empfehlenswert, die
editierbare Gewichtungsmatrix zu verwenden.
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Abbildung 8: Submodell Krisenmanagement

Abbildung 9: Submodell L eitzentralen

Abbildung 10: Submodell Kraftwerke
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Abbildung 11: Submodell Energietransport

Abbildung 12: Submodell Energietransport
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Abbildung 13: Submodell Weitere K1-Sektoren

3.2 Bewertung von Modell-Faktoren

Es ist empfehlenswert (anstelle der Anwahl der Eigenschaften jedes einzelnen
Faktoren — Verbindungs-Pfeils) die Gewichtungs-Matrix des Modells zu
anzuschauen, zu verwenden und zu editieren. Die Gewichtungsmatrix kann man fir
die Uberschaubaren Submodelle ansehen oder sich aus den einzelnen Sub -
Gewichtungsmatrizen eine Gesamt — Gewichtungsmatrix erzeugen.

Tabelle 2: Gewichtungsmatrix Energieverteilung
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Man liest die Tabelle 2 horizontal von links nach rechts (Faktor X wirkt auf Y) und
vertikal von oben nach unten (Faktor Z wird beeinflusst von ...) Die Spalte mit dem
Header 2 in bedeutet: Die leitungsungebundene Energie (q17) (d.h. der Faktor mit
der Ifd. Nr. 2 aus der ersten Spalte) wird beeinflusst vom Faktor Raffinierien (q11)
und dem Sektor Verkehr (q23). Dabei ist klar, dass ein Faktor nicht zu mehr als 100
Prozent von anderen Faktoren beeinflusst werden kann. Ist die prozentuale Summe
kleiner als 100 Prozent, so ist vorstellbar, dass auch noch systemexterne Einfllisse
wirken konnen, die nicht ins Kalkil einbezogen wurden. Zur Farbenlehre bei der
Gewichtungsmatrix: Grin bedeutet verstarkende Wirkung(+) Rot bedeutet
ausgleichende Wirkung (-).

Um einen Gesamteindruck zu bekommen, wer wen wie beeinflusst, oder beeinflusst
wird, kann man sich eher die Gesamt-Gewichtungsmatrix des KIl-Sektors
Energieversorgung” anschauen (siehe die Abbildung auf der nachsten Seite).

Aus dieser Gesamtmatrix lassen sich auch ohne Visualisierung einige Dinge
herauslesen:

e Verfugbarkeit (ql) bildet sich aus den Abhangigkeiten von den Faktoren:
Verfugbarkeit (Gewerbe) (q2), Verfugbarkeit (Industrie) (q3), Verfugbarkeit
(Haushalt) (g4), Verfugbarkeit (Verkehr) (g5), Rekonstitution (q6)

e Die Faktoren KW regenerativ (q10), Schlusselpersonal (gq20), Sektor Verkehr
(g23), Sektor TK/IT (g24) werden von keinem anderen der 24 Faktoren
beeinflusst. Um das Modell ,Energieversorgung” zu Demonstrationszwecken
nicht weiter zu verkomplizieren, wurden die Annahmen zu den Faktoren 23
und g24 getroffen und auch weitere (sicher existierende) Quer-Vernetzungen
der KI - Sektoren unbertcksichtigt gelassen.

e Besonders von anderen Faktoren beeinflusst sind die GrofRen: Leitzentrale
(Erzeugung) (gl4), Leitzentrale (Transport) (ql5), Transport Endenergie
(913).

e Insbesondere die Leitzentrale Erzeugung (gl4), die Leitzentrale Transport
(q15) und die Raffinerien (q11l) nehmen Einfluss auf andere Grof3en des
Modells
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Tabelle 3: Gesamt — Gewichtungsmatrix Energiever sorgung
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Die Gesamt-Gewichtungsmatrix lasst sich recht leicht aus der in Submodelle
aufgeteilten Struktur zur Funktionsfahigkeit der Energieversorgung erzeugen. Man
erzeugt eine neues (leeres) qualitatives Modell und zieht per Drag und Drop
samtliche einzelnen Faktoren aus allen Submodellen in das neue Consideo Modell
und speichert das Modell ab. Die erzeugte ASCII — cons bzw. — xml Datei ordnet
man dann noch mit einem Standard — Editor in der Reihenfolge der Faktoren gl bis
g24. Per <Ansicht> - <Gewichtungsmatrix> kann man die gesamte automatisch
erzeugte Matrix anschauen. (Die ,unaufgerdumte“ per Sotware erzeugte
Visualisierung der Gesamtvernetzung”“ ist fur die Analyse der Gewichtungsmatrix
dabei ohne Belang.)

3.3 Ruckkopplungen

Ruckkopplungsschleifen anzeigen lassen

Man kann sich alle selbstverstarkenden und ggf. ausgleichenden
Ruckkopplungsprozesse auflisten / anzeigen lassen (im vorliegenden Beispielmodell
sind es 19 selbstverstarkende Ruckkopplungsprozesse). Die selbstverstarkenden
Schleifen I6sen im Zeitverlauf ggf. eine positive oder negative ,Eskalation” aus.

Abbildung 14: Verstérkende Rickkopplung

Wirden im Modell ausgleichende Schleifen existieren, so wiirden sie de-skalierend
wirken. Man erhoht z.B. den Einsatz bei einem Faktor, um ein Ziel zu erreichen, tritt
dennoch auf der Stelle, da ausgleichende Prozesse die Wirkung des Einsatzes
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mindern / verhindern. Ruckkopplungsprozesse haben einen entscheidenden Einfluss
auf das zeitliche Verhalten des Gesamtsystems und mussen daher ggf. bei der
Entwicklung von Handlungsalternativen / -perspektiven berticksichtigt werden.

Zur Symbolik beachte man bitte die FuRnote?, denn spéater wird das Verhalten des
Modells im Zeitverlauf analysiert und quantifiziert

2 Man kann das Verhalten eines Modells im Zeitverlauf analysieren. Mathematisch und wenn mdoglich auch mit
Daten beschreibt man quantitativ die Zusammenhange. Die Simulationsmethode dahinter hei3t System Dynamics

und unterscheidet zwischen *H Bestands-, & Fluss-, e Informations- und Input-Faktoren (Wertereihe Ty

oder konstante Werte (% 1) Querstriche durch Verbindungslinien deuten Zeitverzégerungen bei der Wirkung an.
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4 Qualitative Analysen, Handlungsperspektiven

4.1 Erkenntnis-Matrix

Um ein Verstandnis bzgl. der erstellten Ursache- Wirkungsbeziehungen und der
Herausforderung zu entwickeln kann man die sogenannte Erkenntnis-Matrix des
zentralen Ziel-Faktors gl ,Verfugbarkeit der Energieversorgung“ heranziehen. In der
weiteren Analyse kénnte man dann die Matrizen der anderen Faktoren sowie die
Ursache- und Wirkungsketten als Ansichten nutzen, um ein noch tieferes Verstandnis
zu erhalten. Um die Vorgehensweise zu verdeutlichen, nutzen wir die Ergebnisse
unseres Beispielmodells.

Im Allgemeinen hat die Erkenntnis-Matrix des Consideo-Modelers vier Quadranten.
Das wird mit folgender Grafik (aus einem Management-Modell) und erlauterndem
Text aus dem Modeler — Handbuch beschrieben:

Abbildung 15: Musterdar stellung Erkenntnismatrix

»LAus der Summe direkter und indirekter Einflisse - als Ergebnis der qualitativen
Gewichtung, der Wirkungsketten und der Verzogerungen (horizontale X-Achse) -
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sowie der Wirkung von ausgleichenden und selbstverstarkenden Schleifen (vertikale
Y-Achse) konnen Sie fiur jeden Faktor die Beeinflussung durch andere Faktoren
ablesen. Man o6ffnet einfach Uber dessen Kontextmenl die Erkenntnis-Matrix. Je
hoher der Wert auf der X-Achse ist, desto starker ist der kurzfristige Einfluss auf den
ausgewahlten Faktor - und je héher der Wert auf der Y-Achse ist, desto erhéhender
wird im Zeitverlauf die Wirkung eines Faktors (oben) oder oder desto senkender
(unten), was durch Wechsel der Ansicht von kurz- auf mittel- bzw. langfristig als
Trendaussage deutlich wird. Auf der Erkenntnis-Matrix kann man Uber das
Kontextmenl Legende, Farben, Anzeigeformen etc. auswahlen. Zoomen kann man
durch Ziehen eines Rahmens. Den Zoom aufheben durch kurzes Ziehen mit der
Maus von rechts nach links."

Nach [Ref. 11] kann man nach der Visualisierung der Zusammenhange und nach der
ersten, vielleicht nur groben Gewichtung direkt fir ausgewahlte Zielfaktoren die
Erkenntnis-Matrix aufrufen. Wenn Gbrigens noch gar kein Zielfaktor existieren sollte,
der die insgesamt wichtigsten Faktoren zu identifizieren erlaubte, ist es in der Regel
ganz einfach, diesen zusatzlich einzufigen. Wenn mit einem solchen zentralen
Faktor entsprechende Einflussfaktoren aus dem Modell verbunden werden, haben
wir Uber dessen Erkenntnis-Matrix wieder eine ldentifikation der insgesamt im Modell
wichtigen Faktoren.

Die Erkenntnis-Matrix zeigt also nicht die Bedeutung von Faktoren im
Gesamtmodell, sondern den Vergleich der Wirkung von Faktoren auf einen
ausgewahlten Faktor.

Auf Basis der erstellten Ursache-Wirkungsbeziehungen inkl. Wirkungsrichtungen, -
starken und Zeitverzégerungen und der daraus resultierenden selbstverstarkenden
und ausgleichenden Ruckkopplungsprozesse werden in der Erkenntnis-Matrix alle
Faktoren angezeigt, die direkt oder indirekt auf den ausgewéahlten Faktor wirken. Auf
der X-Achse wird dabei die gesamte Einfluss-Starke des Faktors (positiv oder
negativ) und auf Y-Achse die Veranderung der Einfluss-Starke im Zeitverlauf (Zu-
oder Abnahme) dargestellt. Hieraus ergeben sich 4 verschiedene Felder — mit der
folgenden Bedeutung:

1. Feld rechts oben: Faktoren, die kurzfristig positiv und mittel- und langfristig
sogar noch positiver wirken werden. Die Relevanz der Faktoren nimmt im
Zeitverlauf  zu, da sie Uberwiegend in selbstverstarkenden
Ruckkopplungsprozessen involviert sind bzw. diese anstoRen. Diese
Faktoren sind die effektivsten Hebel fiur eine eskalierende (positive)
Entwicklung des selektierten Faktors!

2. Feld rechts unten: Faktoren, die kurzfristig positiv und mittel- und langfristig
weniger stark eskalierend wirken werden. Die Relevanz der Faktoren nimmt
im  Zeitverlauf ab, da sie (Uberwiegend in  ausgleichenden
Ruckkopplungsprozessen involviert sind bzw. diese anstol3en.

3. Feld links unten: Faktoren, die kurzfristig negativ und mittel- und langfristig
sogar noch de-eskalierender wirken werden. Die Relevanz der Faktoren
nimmt im Zeitverlauf zu, da sie Uberwiegend in selbstverstarkenden
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Ruckkopplungsprozessen involviert sind bzw. diese anstol3en. Diese Faktoren
sind die effektivsten Hebel fir eine de-eskalierende Entwicklung des
selektierten Faktors!

4. Feld links oben: Faktoren, die kurzfristig negativ und mittel- und langfristig
weniger stark de-eskalierend wirken werden. Die Relevanz der Faktoren
nimmt im Zeitverlauf ab, da sie Uberwiegend in ausgleichenden
Ruckkopplungsprozessen involviert sind bzw. diese anstol3en.

Zurick zum Modell des Kiritischen Infrastruktursektors ,Energieversorgung®.
Aufgrund fehlender de-eskalierender Wirkungsschleifen werden nur die zwei rechten
Quadranten visualisiert.

Bevor sich die Erkenntnis-Matrix z.B. bzgl. des ausgewahlten Faktors ,Verfugbarkeit
der Energieversorgung“ offnet, wird abgefragt, welche Faktoren angezeigt werden
sollen. Im gewahlten Beispiel wurden jedoch alle Faktoren ausgewéhlt, um einen
Gesamtuberblick zu erhalten.

Eine hervorgehobene Rolle spielen gemaR Abbildung 16 die Faktoren @5
Verfligbarkeit (Verkehr), q17 Verteilung leitungsungebundener Energie, sowie qll
Raffinerien. Storungen bzw. die Funktionsfahigkeit dieser Faktoren sind die
wesentlichen ,Hebel* zur Veranderung der Verfugbarkeit der Energieversorgung. Das
kann man spéater auch in der quantitativen Modellierung verfolgen.

Schaut man in den ,verdichteten® linken Teil der Erkenntnis-Matrix gemaf3 Abbildung
17, so zeigt sich, dass die Faktoren ql4 Leitzentrale (Transport), q15 Leitzentrale
(Erzeugung) und 23 Sektor TK/IT mit der Zeit zunehmend an Bedeutung gewinnen.
Ein Zoom der Erkenntnis-Matrix auf den linken Teil zeigt die Anordnung der Ubrigen
Faktoren.

Kai Neumann schreibt in seinem einfihrenden Buch [Ref. 20], ,dass die qualitative
Analyse einen groben Blick erlaubt, der die grundsatzliche Charakteristik beschreibt
und die kurz- und langerfristig entscheidenden Faktoren einer Herausforderung
identifiziert. Das geschieht anstelle einer aufwandigen, quantitativen Modellierung,
bei der sehr viele Details der Realitdt mihsam durch Formeln beschrieben werden
mussen.

Neben der Summe der direkten und indirekten Einfliisse zeigt die Erkenntnis-Matrix
wahlweise die Differenz der selbstverstirkenden zu den ausgleichenden
Wirkungsschleifen oder sogar — etwas rechenintensiver — die Wirkung dieser
Schleifen und damit der Einflisse im Zeitverlauf. Gezahlt werden dabei alle
Schleifen, die ein Faktor auf den Wirkungsketten zum ausgewahlten Faktor anstof3t.
Bei der Wirkung wird der Abstand der Schleifen zum ausgewéhlten Faktor, die
Wirkung innerhalb der Schleifen und schlie3lich sogar das Vorhandensein von
Verzdgerungen berechnet.

Faktoren, die einen anderen Faktor im Saldo Uber mehr selbstverstarkende
Wirkungsschleifen beeinflussen, nehmen im Laufe der Zeit in ihrem Einfluss zu.
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Abbildung 16: Erkenntnismatrix fur Faktor Verflgbarkeit (ql)
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Abbildung 17: Erkenntnismatrix fur Faktor Verfigbarkeit (q1) (Zoom)
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Faktoren, die umgekehrt im Saldo mehr Uber ausgleichende Wirkungsschleifen
wirken, kbnnen in der Wirkung nachlassen. Wie genau, lasst sich ohne Berechnung
der Wirkung der Schleifen nicht bestimmen.

Wenn die Dynamik der modellierten Herausforderung aber nicht linear verlauft, stof3t
die qualitative Analyse an ihre Grenzen, beispielsweise dann, wenn die Faktoren
multiplikative oder durch wenn-dann-Formeln wirken®.

4.2 Ursache- und Wirkungsketten

Um die Interpretation der Erkenntnis-Matrix bzw. ihre Berechnung besser zu
verstehen, wird mit den nachsten Abbildungen eine weitere Analysemoglichkeit
aufgezeigt: die Anzeige der Wirkungs- bzw. Ursachenketten und die der
Wirkungsschleifen.

Verfligbarkeit Verteilung KW regenerativ
(Verkehr) (q5) leitungsgeb. (ql10)
Energie (q16)

Raffinerien Leitzentrale
(ql1) (Erzeugung)

(q14)

Transport
Primarenergie
(912)

Transport KW Kernkraft
Endenergie <« -4 (q9)
(q13l

Verteilung KW Wasserkraft
leitungsungeb. \

Energie (q17) \ N (a7)
Raffinerien \ N
(q11) \ \_KW thermisch.
konvent. (q8)

-
170

Sektor

Verkehr (q23) Leitzentrale

(Transport) (ql15)

Leitzentrale .Trc'.x.nsport_ Rafginerien
(Erzeugung) Primarenergie (q11)
(q14) (q12)

Abbildung 18: Direkte Ursachenkette Verfugbarkeit (Verkehr) (g5)
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Bei den Ursachenketten konnen wir uns die direkten und indirekten Einflisse
anzeigen lassen, die zeigen, welche effektiven Einflisse Faktoren entlang der
jeweiligen Wirkungswege auf einen ausgewahlten Faktor haben — hier auf den Faktor
Lverfugbarkeit (Verkehr)“.

Die Abbildung 18 zeigt hier z.B. bis zur 4. Wirkungsstufe die jeweils direkten
Einflisse und Starken der Wirkungen von Faktoren auf den gewahlten Faktor
Lverfugbarkeit (Verkehr)“.

Von Interesse kann aber auch sein, die indirekten effektiven Einflisse von Faktoren
entlang der jeweiligen Wirkungswege auf einen ausgewahlten Faktor zu ermitteln.

Verfligbarkeit Verteilung KW regenerativ
(Verkehr) (g5) leitungsgeb. (q10)
Energie (q16)

Raffinerien Leitzentrale
(qi11) (Erzeugung)
(q14)

Transport
Primarenergie
(q12)

Transport . kw Kernkraft
Endenergie <+ 24— (99)
(q13l -

849

Verteilung
leitungsungeb.
Energie (q17)

] KW Wasserkraft
(97)

Raffinerien

(911) \ KW thermisch.
konvent. (q8)

Sektor

Verkehr (q23) Leitzentrale

(Transport) (q15)

Leitzentrale .Trc'.x.nsport. Rafginerien
(Erzeugung) Primarenergie (q11)
(q14) (q12)

Abbildung 19: Indirekte Ursachenkette Verfiigbarkeit (Verkehr) (g5)

In der Abbildung 19 hat im Zweig Leitzentrale Transport - Transport Endenergie -
Verteilung leitungsgebundener Energie -> Verflugbarkeit (Verkehr) der Faktor
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.Leitzentrale Transport® eine Wirkung von 0.49 auf den Faktor ,Verfugbarkeit
(Verkehr)“. Diese ergeben sich durch Multiplikation der Plus 17 Prozent Wirkung von
.Leitzentrale Transport® - Transport Endenergie und jeweils den Plus 17 Prozent
von Transport Endenergie > Verteilung leitungsgebundener Energie und Verteilung
leitungsgebundener Energie - Verfugbarkeit (Verkehr), d.h. Multiplikation von (+17)
* (+0.17) *(+0.17) ergibt 0.49. Der Faktor ,Leitzentrale Transport* wirkt aber noch
Uber weitere Wirkungswege, sodass am Ende die Summe seiner Wirkungen
interessiert, welche auf der x-Achse der Erkenntnis-Matrix eingetragen wird.

Fur die y-Achse werden Wirkungsschleifen berlcksichtigt. Dabei gibt es ja im
Allgemeinen selbstverstarkende und ausgleichende Ruckkopplungsschleifen. In der
Erkenntnis-Matrix werden nun nicht mehr nur die Anzahl der Schleifen bericksichtigt,
in denen sich ein Faktor selbst befindet, sondern auch die Wirkung einer Schleife
selbst und die Wirkung, mit der diese Schleife angestol3en wird. Bei grol3eren
Modellen ist das durchaus eine sehr umfangreiche Berechnung.

Die nachste Abbildung zeigt die direkten Einflisse in der Wirkungskette des Faktors
»rransport Primarenergie®”.

Leitzentrale

(Erzeugung)
(q14)
KW thermisch. g TransporF
konvent. (q8) — ——+170———>» Endenergie
(q13)

/ KW thermisch.

konvent. (gq8)

+1Z240 _F“-““_’
+1 E.,JC,HL_F___,__,__
/ Raffinerien B | |
S ranspor
Transport (q11) - Endenzrgie
Primérenergie (q13)
(q12)
Verteilung
leitungsgeb.
Energie (q16)
Rekonstitution
(q6) Verteilung
leitungsungeb.
Energie (q17)
Abbildung 20: Wirkungskette des Faktors Transport Primarenergie
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Nach Kai Neumann [Ref. 11] zeigt die Erkenntnis-Matrix also an, welche Wirkung ein
Faktor je Zeitschritt hat, und wie sich diese Wirkung mdoglicherweise aufgrund von
Wirkungsschleifen je Zeitschritt andert. Das bedeutet bei qualitativen Modellen, dass
man sich bei der Gewichtung der Zusammenhange Uberlegen muss, inwieweit je
vorab festgelegtem Zeitschritt (bei qualitativen Modellen anders als bei quantitativen
Modellen handelt es sich nur um eine beschreibende Angabe der Zeiteinheit und des
Zeitraums) eine schwache, mittlere oder starke Wirkung vorliegt. Werden zudem
Wirkungsverzégerungen (Delays) bei den Verbindungspfeilen angegeben, schmélern
diese den Einfluss im Sinne eines durchschnittlichen Wertes um 50 (mittelfristig) bzw.
75 (langfristig) Prozent.

Die meisten Modellierer interessiert Vieles von dem hier Beschriebenen
berechtigterweise aber nicht. Fur diese gilt, dass naturlichsprachliche Argumente,
Prozesse u.a. aufgezeichnet und grob gewichtet werden kdnnen, um hernach aus
dem Vergleich von MalRBhahmen oder Risiken einen echten Erkenntnisgewinn aus
groben Annahmen zu erhalten. Dass ein qualitatives Modell dabei sehr wohl nahe an
die Aussagekraft eines quantitativen Modells kommen kann - nur eben viel schneller
- zeigt ein Projektbericht von Consideo fir den Flughafen Miinchen [Ref. 18].

4.3 Bemerkungen zur qualitativen Modellierung

Projektziel, die Problemstellung, die Systemgrenze etc. wurden bislang beschrieben.
Die Modell- Faktoren wurden gesammelt und (vor)geordnet Das kann man im
.Kreativ* — Schritt des Consideo — Modelers durchfihren.

Der darauf folgende Arbeitsschritt — die qualitative Modellierung — erlaubte das
Ubersichtliche Verbinden der Faktoren auch Uber miteinander zu verschachtelnde, so
genannte Subsysteme hinweg.

Um Uber eine reine Visualisierung hinaus zu gehen, wurden die Verbindungen dann
gualitativ gewichtet. Dabei wurden Faktoren durch andere Faktoren prozentual
beeinflusst. Vorteil: Es entsteht kein Problem der Vergleichbarkeit von z.B. mehreren
Uberproportional beeinflussenden Faktoren, denn wenn ein weiterer Faktor Einfluss
auf einen anderen ausubt, wird der prozentuale Einfluss der anderen gemindert.

Die Wirkung von Faktoren aufeinander wurde Uber das entsprechende
Eigenschaftsfenster der Verbindungen bzw. tber die ,Gewichtungsmatrix“ definiert.

Ziel der Gewichtungen ist es ja, die entscheidenden Einflussfaktoren aufgrund ihrer
direkten und indirekten Einflussstarken sowie aufgrund ihres Vorkommens in
selbstverstarkenden Ruckkopplungsschleifen zu identifizieren: Das Ergebnis kann
schlie3lich in der Einfluss-Matrix gesehen werden.

Die Einfluss-Matrix kann fur jeden Faktor einzeln aufgerufen werden. Andere
gualitative Ansatze (wie z.B. bei der Visualisierungssoftware GAMMA (Vester —
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Ansatz) betrachten in der Regel eine Matrix fir das gesamte Modell. Das hat aber
den Nachteil, nicht zwingend die Einflussstarken der Faktoren hinsichtlich einer
ZielgroRe vergleichen zu kdnnen.

Eine Simulation des qualitativen Modells erfolgt nicht, da notwendige
Unterscheidungen der Faktortypen und eine Entsprechung von realen Daten
Uberhaupt erst mit System Dynamics moglich werden. Der Anwender kann aber bei
Bedarf direkt ein System Dynamics Modell erstellen oder ein vorhandenes,
gualitatives Modell jederzeit zu einem System Dynamics Modell erweitern. Das kann
mit dem Consideo Modeler durchgefiihrt werden, so Kai Neumann in [Ref. 19].
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5 Quantitative Modellierung, Simulation

Wenn Daten vorhanden sind und der Aufwand sich lohnt, kbnnen so die Wirkungen
von MalRnahmen oder von Risiken ggf. wesentlich besser abgeschatzt werden als bei
gualitativen Modellen. Hier spielt der Zeitablauf von Wirkungszusammenhangen eine
wesentliche Rolle. Formeln und Daten kdénnen helfen, die zeitliche Dynamik des
Modellsystems zu charakterisieren und damit das Modell zu quantifizieren. Was-
ware-wenn-Szenarien erlauben in einer Simulation die Bewertung unterschiedlicher
dynamischer Systemkonfigurationen.

Hinter der quantitativen Modellierung steckt die Methode System Dynamics.
Allerdings muss der Anwender diese nicht mehr zwingend kennen [Ref. 12]. Es
reicht, wenn so genannte Bestandsfaktoren im Modell definiert werden. Ein
Bestandsfaktor sind beispielsweise ein Kontostand, eine Materialmenge oder eine
Motivation von Mitarbeitern, welche dann im Laufe der Zeit auf- oder abgebaut
werden oder aber wie hier eine relative Verfluigbarkeitsgré3e zu einem bestimmten
Zeitpunkt, die durch den Einfluss anderer Modellfaktoren zu - oder abnimmt Die
Ubrigen Faktoren erhalten im MODELER automatisch den richtigen Faktortyp, um zu
einem simulationsfahigen Modell zu kommen.

Die quantitative Modellierung hat nach Dethloff |
Ref. 13] die folgenden Vorteile:

1. Die Dynamik innerhalb der Ursache-Wirkungsbeziehungen wird modelliert, da
sich die Wirkungsstarken zwischen den Faktoren im Laufe der Zeit dndern
kénnen.

2. Es konnen auch nichtlineare Beziehungen (progressiv, degressiv) zwischen
den Faktoren modelliert werden.

3. Verzogerungen zwischen Ursache und Wirkungen konnen spezifischer in
Form von zusatzlichen Bestandsgrof3en modelliert werden.

Bestands- und Flussfaktoren, die exklusiv far die Anderung des
Faktorengeflechts verantwortlich sind, sind die wohl wichtigsten Elemente eines
guantitativen Modells (oder System Dynamics (SD) Modell), das auflerdem auch
noch Informations- und Inputfaktoren enthalten kann. Ausschliel3lich
die Bestandsfaktoren konnen eine Historie speichern. Also was immer in der
Vergangenheit falsch oder richtig gelaufen ist, die Ergebnisse dieser Handlungen
werden in den Bestandsfaktoren gespeichert.

Bei der Beschreibung eines quantitativen Modells beobachtet man
positive (verstarkende oder eskalierende) und negative (ausgleichende oder
stabilisierende) Feedback-Schleifen. Damit ist die Beziehung zwischen den
Bestandsfaktoren und den dazu gehdrigen Flussfaktoren gemeint. Bei positivem
Feedback existiert eine proportionale Beziehung zwischen Bestands- und
Flussfaktor. Das bedeutet, je gré3er der Bestandsfaktor desto grofRer der Flussfaktor.

Friedmar Fischer; 35
Energieversorgung a s Sektor Kritischer Infrastrukturen - Darstellung mit Consideo Modeler



Bei negativem Feedback herrscht eine umgekehrt proportionale Beziehung vor - je
grol3er der Bestandsfaktor desto kleiner der Flussfaktor.

Funktionen, die die Verbindungen zwischen den Faktoren quantifizieren, missen
entweder monoton fallend oder steigend sein. Das resultiert aus der qualitativen
Modellierung. Entweder ist die Wirkungsrichtung ,+“ oder ,-“.

5.1 Anpassung des qualitativen Modells

5.1.1 Bestandsfaktor(en)

Im Falle der ,Funktionsfahigkeitsanalyse der Energieversorgung“ muss man die
generelle Struktur des Modells nur geringfligig anpassen, damit man quantifizieren
und simulieren kann (siehe folgende Abbildung). Im Wesentlichen muss lediglich das
Submodell ,Funktionsfahigkeit folgendermalien gestaltet werden.

Abbildung 21: Submodell Funktionsfahigkeit (quant.) mit Bestandsfaktor

Man bendtigt zur Quantifizierung und Simulation mindestens einen Bestands-Faktor
in dem Modell. Ein Bestands-Faktor (Stapel-Symbol)® ist ein kumulierter Wert, der
Uber die Zeit von anderen Faktoren — so genannten Flussfaktoren (zu erkennen am
Wasserhahnsymbol®) — erhéht oder reduziert wird. Dies ist der Faktor ,Verfiigbarkeit

s Man unterscheidet zwischen -H Bestands-, & Fluss-, a,; Informations- und Input-Faktoren (Wertereihe

‘Erff-’ oder konstante Werte :'f\") Querstriche durch Verbindungslinien deuten Zeitverzégerungen bei der
Wirkung an.
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(q1) Vorperiode* in unserem Beispiel, der jeweils zum Ende einer
Berechnungsperiode durch eine Nullstellenbildung geleert wird, damit dieser nicht ins
Unermessliche ansteigt. Dies ist in etwa mit der Erstellung einer Funktionsbilanz
vergleichbar. Im  Simulationsmodell wirde man Uber die gesamte
Betrachtungszeitspanne das Aufsaldieren der jeweiligen Bestandswerte erhalten
(vergleiche im Anhang das selbsterklarende Mini-Modell mit/ohne Nullstellenbildung).
Diese Ergebnis-Aufsaldierung ist fir das Beispiel der Funktionsfahigkeit der
Energieversorgung ohne praktischen Nutzen oder Erkenntniswert. Man ist im
vorliegenden Beispiel eher interessiert an der zeitlichen Schritt-fir-Schritt-
Entwicklung der ,Verfugbarkeit (q1)* der Energieversorgung. Daher wird der Wert
.verfugbarkeit (q1) Vorperiode® zu Beginn eines neuen Zeitschritts auf 0 gesetzt —
durch eine Nullstellenbildung. Gespeist wird die BestandsgréfRe durch die aktuelle
Verfugbarkeit (q1) in Abhangigkeit von den Erfillungsgraden der Faktoren g2 bis g6,
d.h. Verfugbarkeit (Gewerbe), Verfugbarkeit (Industrie), Verfligbarkeit (Haushalt),
Verfugbarkeit (Verkehr), Rekonstitution. Um diese Struktur zu erhalten, missen man
lediglich den Faktor ,Verfugbarkeit (ql) Vorperiode* als Bestandsfaktor definieren —
Uber das Kontextmenu des Faktors. Alle anderen Faktortypen werden dann
automatisch definiert.

Abbildung 22: Submodell Krisenmanagement (quant.)
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Abbildung 23: Submodell L eitzentralen (quant.)

Abbildung 24: Submodell Energietransport (quant.)

Friedmar Fischer; 38
Energieversorgung a s Sektor Kritischer Infrastrukturen - Darstellung mit Consideo Modeler



Abbildung 25: Submodell Energieverteilung (quant.)

Abbildung 26: Submodell Weitere KI-Sektoren (quant.)
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5.1.2 Faktoren und deren Quantifizierung

Faktoren , halb-quantifizieren®

Nach [Ref. 17] sind alle Faktoren nacheinander zu quantifizieren, in dem man das
Eigenschaften-Fenster des jeweiligen Faktors per Doppelklick 6ffnet. In dem
Eigenschaften- Fenster werden samtliche mit dem selektierten Faktor direkt
verbundenen Faktoren aufgelistet.

Diese Faktorenliste muss bei der Erstellung der Formel beriicksichtigt werden. Durch
Doppelklick auf die aufgelisteten Faktoren erscheinen diese im Formelfenster. Nun
kann die Formel direkt per Tastatur oder Uber das Tastenfeld des Consideo Modelers
eingegeben werden.

Fur die Funktionsfahigkeitsanalysen unseres Modells ist es empfehlenswert,
lediglich ,halb-quantitative* Formeln zu verwenden. Im Grunde genommen sollen ja
nur die Erfullungsgrade der Faktoren berechnet werden. Hierfur reicht die
Verwendung eines einheitlichen Indexes, der den Erfillungsgrad einheitlich in % (O-
100) darstellt. Der Erfullungsgrad eines Faktors ergibt sich direkt aus den
Erfillungsgraden der beeinflussenden Faktoren unter Bericksichtigung der
unterschiedlichen Einfluss-Starken (Gewichtungen aus der qualitativen Analyse!), die
ebenfalls in Prozent angegeben werden, so [Ref. 17]. Aus dieser einheitlichen Logik
heraus, kdnnen alle Faktoren, die von anderen Faktoren beeinflusst werden, wie folgt
guantifiziert werden:

Erfallungsgrad des selektierten Faktors = Erfullungsgrad Einflussfaktor A *
Einfluss-Starke Einflussfaktor A + Erfiullungsgrad Einflussfaktor B * Einfluss-
Starke Einflussfaktor B + ...

Tabelle 4: Beispiel Quantifizierung mit For mel
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Tabelle 5: Auszug Gewichtungsmatrix zur For mel-Quantifizierung

Durch diese einfache Vorgehensweise kann man das Modell innerhalb kiirzester Zeit
guantifizieren — der Mehraufwand bleibt somit Gberschaubar, so [Ref. 17].

Normierung Zielfaktor:

Es empfiehlt sich nach [Ref. 17], den Erflullungsgrad des gewiinschten Zielfaktors (im
vorliegenden Modellfall ist das die ,Verfugbarkeit der Energieversorgung (ql)* zu
normieren. Alle den Zielfaktor beeinflussenden Faktoren haben Werte zwischen O
und 1. Will man also fur den Erfullungsgrad der Zielgrof3e gl Prozentwerte zwischen
0 und 100 wéhlen schreibt man einfach

Erfallungsgrad (in %) des selektierten Faktors = (Erfullungsgrad Einflussfaktor
A * Einfluss-Starke Einflussfaktor A + Erfiullungsgrad Einflussfaktor B *
Einfluss-Starke Einflussfaktor B + ...) * 100

Startniveau fur die ,Normalbedingungen*:

Es steht fur die Untersuchungen frei, ob man annimmt, dass die quantitative
Untersuchung bzw. die Simulation von einem Erfullungsgrad des Modellsystems
unter ,Normalbedingungen“ von 70 % oder 80 % oder 90 % ausgeht, je nach den
,Jmgebungsbedingungen” des Systems.

5.1.3 Zeitverzbégerungen

Um nach der Festlegung von mindestens einem bzw. mehreren Bestandfaktoren auf
ein valides System Dynamics Modell zu kommen, missen nun gdf.
Zeitverzogerungen und eventuell noch Input - Faktoren im quantitativen Modell
bertcksichtigt werden. Dabei kann man die Unterstitzung des Consideo Modelers
mit seinen Quick-Fix Hinweisen nutzen (<Hilfe> &> <Zeige Probleme>). Ausfluhrliche
mathematische Begrindungen fir diese eventuell notwendigen Ergédnzungen zum
System Dynamics Modell findet man in den Arbeiten von T. Binder et al [Ref. 23] und
J.R. Burns [Ref. 24].
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Abbildung 27: Zeitver zoger ungen im quant. Submodell Energieverteilung

Abbildung 28: Beispiel von Verzdgerungen und I nputsin quant. Submodellen

Friedmar Fischer; 42
Energieversorgung a s Sektor Kritischer Infrastrukturen - Darstellung mit Consideo Modeler



Bei der schnellen Ubernahme der qualitativen in eine quantitative Struktur ist ja u. A.
die zeitliche Dimension zu bedenken.

In vernetzten Modellstrukturen gibt es diverse Wirkungsschleifen, aber man muss
fragen: Wo ist der zeitliche Start- und Endpunkt der Schleife? Mit welchem Wert soll
bei der Simulation begonnen und bei welchem gestoppt werden, um im nachsten
Zeitschritt weiter zu rechnen?

Um solche Starts und Enden zu modellieren, kann man entweder neue Bestands-
Faktoren einbauen oder mit Verzégerungen und Input-Faktoren arbeiten (siehe
Abbildung 28). Input-Faktoren sind Faktoren, die von keinem weiteren Faktor
beeinflusst werden.

Auch bei den Input-Faktoren kann man den Prozentansatz als halb-quantitative
Vorgehensweise wahlen, um das zeitliche Verhalten des Faktors und somit die
Wirkung des Faktors z.B. im Sinne eines Storfall-Szenarios zu beschreiben. Dazu

sind eine graphische Darstellung bzw. eine Wertereihe 14 oder konstante Werte
f(x) als Eingabe verwendbar.

5.1.4 Input- Faktoren

Neben der Beriicksichtigung von Zeitverzégerungen sind nach der Festlegung von
Bestandfaktoren eventuell noch Input — Faktoren zu erganzen, um auf ein valides
System Dynamics Modell zu kommen.

Die Faktoren mit den Namen ,Input XYZ" wurden aus System Dynamics Grinden der
vernetzten quantitativen Struktur des vorliegenden Modells hinzugeftigt.

Fast alle Input-Faktoren aus den Submodellen <Kraftwerke>, <Krisen-Management>,
<Leitzentralen>, <Weitere Kl-Sektoren> werden fur ein spateres Simulations-Cockpit
als sogenannte Tabellen-Manipulatoren angelegt. Zu Demonstrationszwecken wurde
der Faktor ,Input Medienarbeit® aus dem Submodell <Krisen-Management> als
Parameter-Manipulator und der Faktor ,Krisenmanagement lokal® als Diagramm-
Manipulator (die Kurve kann dann mit Mouseover verandert werden) angelegt.
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Tabelle 6: Ubersicht Input — M 6glichkeiten in das M odell

5.2 Simulation

Die vorliegende Préasentation des Energieversorgungsmodells als qualitatives und
guantitatives Consideo Modell soll lediglich die Mdglichkeiten und Fahigkeiten des
Software-Tools im Anwendungsbereich der Kritischen Infrastrukturen aufzeigen. Es
geht also nur darum zu zeigen, dass analysierende und visualisierende Werkzeuge
vorhanden sind und auch intuitiv angewandt werden kénnen, um Entscheidungshilfe
beim Krisenmanagement verletzlicher Infrastrukturen anzubieten. Es ersetzt
keinesfalls die Diskussion der Experten untereinander und die flexible Anpassung
der Modellierung nach erfolgten fachlichen Abstimmungen. Anregungen,
Erganzungen, Kritik kbnnen umgehend in eine Verbesserung des Modells einflie3en.

Modell und Szenarien sind fiktiv gewahlt, auch wenn man manchmal geneigt ist,
Parallelen zu aktuellen politischen Ereignissen in Nordafrika, zu zahlreichen
Naturereignissen in Europa / Asien und zu technischen Katastrophen zu ziehen.

Zurtck zum fiktiven Modell der Energieversorgung:

Die Netzstruktur der relevanten Faktoren wurde der entsprechenden Struktur aus
[Ref. 15] nachempfunden. Die qualitativen prozentualen Gewichtungen der
Netzverbindungen der Faktoren sind fiktiv und den Nebenbedingungen von Consideo
angepasst, kbnnen aber jederzeit einfach geandert werden.

Die Zeitverzogerungen zwischen Faktoren im quantitativen Modell sind zum Tell
einschlagiger Literatur / Artikeln entnommen, wie z.B. dem Krisenhandbuch
Stromausfall [Ref. 21] bzw. dem Bericht von W. Schmitz [Ref. 22]. Laut [Ref. 21]
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kann z.B. eine Raffinerie bei Stromausfall durch ihre eigenen technischen
Maoglichkeiten und Rohmaterial — Lagerkapazitaten die Storungen bei der Anlieferung
von Primarenergie bis zu 72 Stunden Uberbricken. Andere Zeitverzégerungen sind
jedoch fiktiv angenommen. Eine Ubersicht der gewahlten Zeitverzogerungen im
guantitativen Modell findet man in den Abbildungen (YYYY).

In Form eines Simulations-Cockpits wird die Zielgro3e - im vorliegenden Modell ist
das die Grol3e ,Verfugbarkeit Energieversorgung (ql)” - als Grafik dargestellt. Die x-
Achse stellt die Zeitachse Uber den Betrachtungszeitraum dar, die y-Achse
beschreibt den Erfullungsgrad der Verflugbarkeit in Prozent. Die néchste Grafik zeigt
ein Beispiel-Startfenster.

Abbildung 29: Beispiel — Startfenster fur die Simulation Verfiigbarkeit Ener giever sor gung

Eine Wurdigung der Graphiken der Simulation ist erst dann sinnvoll mdglich, wenn
die Annahmen der Simulation offengelegt und Szenarien beschrieben werden.

5.2.1 Annahmen der Simulation

e Alle Faktorwerte liegen zwischen 0.0 und 1.0

e Erfullungsgrad (Startniveau) des Zielfaktors ,Verfligbarkeit der
Energieversorgung (ql)“ bei ,Normalbedingungen®: 70 %

e Erfullungsgrad (Startniveau) der Input- Faktoren bei ,Normalbedingungen®: 70
%

e Betrachtungszeitraum: 2 Monate = 1440 Stunden
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e Verzodgerungen des Einflusses der Faktoren untereinander (wie in den
Verzogerungs-Grafiken beschrieben)

5.2.2 Annahmen der Szenarios

e Szenario 0 (Sz 0) (Normalbedingungen): Alle variierbaren Inputfaktoren
liegen bei Erflillungsgrad von 70 % Uber den gesamten Zeitraum t=1 bis
t=1440 h

e Szenario 0 (Sz 1): Alle variierbaren Inputfaktoren liegen bei Erfillungsgrad
von 70 % Uber den gesamten Zeitraum t=1 bis t=1440 h mit Ausnahme von:
o Ausfall Faktor Transport Priméarenergie (q12) von t=150 bis t=1000 h

e Szenario 0 (Sz 2): Alle variierbaren Inputfaktoren liegen bei Erfiillungsgrad
von 70 % Uber den gesamten Zeitraum t=1 bis t=1440 h mit Ausnahme von:
o Ausfall Faktor Raffinerien (q11) von t=200 bis t=1000 h

e Szenario 0 (Sz 3): Alle variierbaren Inputfaktoren liegen bei Erflllungsgrad
von 70 % Uber den gesamten Zeitraum t=1 bis t=1440 h mit Ausnahme von:
o Ausfall Faktor Sektor Verkehr (q23) von t=250 bis t=1000 h

e Szenario 0 (Sz 4) (Kombinationsszenario): Alle variierbaren Inputfaktoren
liegen bei Erfillungsgrad von 70 % uber den gesamten Zeitraum t=1 bis
t=1440 h mit Ausnahme von:

o Ausfall Faktor Transport Priméarenergie (q12) von t=150 bis t=1000 h
o Ausfall Faktor Raffinerien (q11) von t=200 bis t=1000 h
o Ausfall Faktor Sektor Verkehr (q23) von t=250 bis t=1000 h

Die Szenarien Sz 1 bis Sz 3 wurden wegen ihrer unterschiedlichen Position in der
vernetzten Systemstruktur der Energieversorgung gewahlt. Die Versorgung mit
Primarenergie (z.B. Ol) steht eher am Anfang des Energieversorgungsprozesses,
wahrend die Raffinerien das Rohmaterial Ol zur Verarbeitung benétigen. Bis die
veredelten Produkte, die z.B. von den Raffinerien stammen, dann beim
Endverbraucher landen, sind wu.a. auch die Verkehrsverhaltnisse von
aulRerordentlicher  Bedeutung. Jeweils nach den  Stérungen erfolgen
Rekonstitutionsbemuhungen, die bei Ende des Betrachtungszeitraums wieder zu
.Normalbedingungen” fihren kdénnen.

5.2.3 Eingabe-Manipulatoren Simulations-Cockpit

Fur das Simulations-Cockpit werden eine ganze Reihe von Mdglichkeiten zur
Hinzufligung bereitgestellt:
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Diagramme, Tabellen, ausgewahlte Werte, Schiebe-Manipulatoren, Diagramm-
Manipulatoren, Tabellen-Manipulatoren, Mehrfach-Tabellen-Manipulatoren,
Parameterlisten, Wechselwirkungsdiagramme, sowie Texte und Bilder.

Wie bereits in Kapitel 5.1.4 erwdhnt, werden fast alle Input-Faktoren aus den
Submodellen <Kraftwerke>, <Krisen-Management>, <Leitzentralen>, <Weitere KI-
Sektoren> fur das Simulations-Cockpit als sogenannte Tabellen-Manipulatoren
angelegt. Zu Demonstrationszwecken wurde der Faktor ,Input Medienarbeit* aus
dem Submodell <Krisen-Management> als Parameter-Manipulator und der Faktor
.Krisenmanagement lokal* als Diagramm-Manipulator (die Kurve kann dann mit
Mouseover verandert werden) angelegt.

Abbildung 30: Input — M anipulatoren aus dem Submodell Kraftwerke
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Parameterliste

Faktar | Wiert
Input Medienarbeit 0.7

Kl il

Abbildung 31: Input — Manipulatoren aus dem Submodel Krisenmanagement
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Input Transport Primarenergie [UNDIM.] (Eingabe-Faktor)

Zeit | Input Transport Primarenergie |
1.0 0.7 o
149.0 0.7
150.0 0.0
10o0.0 0.0
1440.0 0.7

-

Einftlgenl Entfernenl Uerschiebenl A

Input Leitzentrale (Erzeugung) [UMDIM.] (Eingabe-Faktor)

Zeit | Input Leitzentrale (Erzeugung) |

1.0 0.7 a|
=

1440.0 0.7

Einftlgenl Entfernenl Uerschiebenl 4

Schlisselpersonal {gz0) [UNDIM.] (Eingabe-Faktar)

Zeit | Schlisselpersonal (g207 |
1.0 0.7

Al
1440.0 0.7 LI

Einfﬂgenl Entfernenl \.-'erschiebenl ]

Abbildung 32: Input — M anipulatoren aus dem Submodell L eitzentralen
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Sektor Verkehr {gz3) [UMDIM.] (Eingabe-Faltor)

Zaeit | Seltor Werkehr (g23) |
1.0 0.7 |
249.0 0.7
250.0 0.0
1000.0 0.0
1440.0 0.7

=

Einfljgenl Entfernen '-.-'erschiebenl o

Sektor TEAIT (qZ4) [UMDIM.] {Eingabe-Faltor)

Zeit | Sektor TKAT (g24) |

1.0 0.7 a|

1440.0 0.7
=

Einfljgenl Entfernenl '-.-'ersu:hiebenl S

Abbildung 33: Input — Manipulatoren aus dem Submodell Weitere K1 - Sektoren

5.2.4 Analyse der Ergebnisse im Simulations-Cockpit

Durch ,Einfrieren” der jeweiligen Simulationsergebnisse der Szenarien Sz 0 bis Sz 4
lassen sich die Ergebnisse aus einer Ergebnis-Grafik heraus diskutieren.

Mit den gewahlten Annahmen zum Modell ,Energieversorgung” liegt ein
.Selbstverstarkendes” (ohne ausgleichende Schleifen) vernetztes System vor, dass
bei 70 % Erfullungsgrad (Verfugbarkeit) startet und nach etwa 100 Zeiteinheiten in
einen stabilen Systemzustand im Normalfall (Sz 0) mit einem Erfullungsgrad von
knapp 89 % einschwingt.
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Abbildung 34: Gesamt — Diagramm Simulation Verfligbarkeit Energiever sorgung
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Das Szenario (Sz 1) startet zwar bei t=150, wirkt sich aber erst nach mehr als 70
weiteren Zeiteinheiten (etwa ab t=220) aus.

Das ist der Zeitverzégerung von 72 Stunden geschuldet, die in der Grafik aus Kapitel
5.1.3 angezeigt wurde. Die Auswirkungen des Ausfalls des Faktors ,Transport
Primarenergie” sind aufgrund der vergleichsweise geringen fiktiven Gewichtungen zu
anderen Faktoren und der Position im vernetzten System nachvollziehbar. Der
Gesamt- Erfullungsgrad der Verfigbarkeit des gestérten Systems pendelt sich bei 88
% ein.

Das Szenario (Sz 2) startet bei t=200, wirkt sich aber erst nach mehr als 36 weiteren
Zeiteinheiten (etwa ab t=236) aus.

Das ist der Zeitverzogerung von 36 Stunden geschuldet, die zwischen Faktor
.Raffinerie * und Faktor ,Transport Endenergie” Uber weitere Faktoren auf den Faktor
~Sektor Verkehr (g23)* auf damit auf den Zielfaktor wirkt.

Raffinerien Ubernehmen eine recht bedeutsame Mittelstellung fur die
Energieversorgung. Die Auswirkungen des Ausfalls des Faktors ,Raffinerien” sind
aufgrund der fiktiven Gewichtungen zu anderen Faktoren und der Position im
vernetzten System starker ausgepragt. Der Gesamt- Erfullungsgrad der
Verflugbarkeit des gestorten Systems pendelt sich bei etwas mehr als 82 % ein.

Das Szenario (Sz 3) startet bei t=250, wirkt sich unmittelbar aus.

Der KI-Sektor Verkehr (g3) hat eine nicht unerhebliche Stellung flr die Bereitstellung
und den Transport von Energie. Die Auswirkungen des Ausfalls des Faktors KI-
Sektor Verkehr (g23) sind aufgrund der fiktiven Gewichtungen zu anderen Faktoren
und der Position im vernetzten System etwas schwacher als im Szenario Sz 2
ausgepragt. Der Gesamt- Erfullungsgrad der Verfugbarkeit des gestorten Systems
pendelt sich bei etwas mehr als 85 % ein.

Das Szenario (Sz 4) ist das Kombinations-Szenario aus Sz 1 bis Sz 3.

Der Gesamt- Erfullungsgrad der Verfigbarkeit des gestérten Systems pendelt sich
bei etwas mehr als 78 % ein. Die unterschiedlichen Einsetzpunkte der Stérungen
und die angenommenen Verzégerungen spiegeln sich auch im Ergebnis des
Kombinations-Szenarios wieder.

Das fiktiv gewahlte Systemmodell und die getroffenen Annahmen Uber
Abhangigkeiten und Verzdgerungen sind wohl zur Demonstration, nicht aber zur
weiteren ,inhaltlichen* Simulationsinterpretation geeignet.
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Anhang

Friedmar Fischer; 53
Energieversorgung a s Sektor Kritischer Infrastrukturen - Darstellung mit Consideo Modeler



Anhang 1: Nullstellenbildung

Abbildung 35: Input fur Test Nullstellenbildung

Abbildung 36: Saldierung Bestand ohne Nullstellenbildung

Friedmar Fischer; o4
Energieversorgung a s Sektor Kritischer Infrastrukturen - Darstellung mit Consideo Modeler



Abbildung 37: Nullstellenbildung Bestand

Abbildung 38: Saldierung Bestand mit Nullstellenbildung
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Anhang 2: Verzdgerungen im quantitativen Modell

Abbildung 39: Zeitver zoger ungen im Submodell Energietransport

Abbildung 40: Zeitver zoger ungen im Submodell Kraftwerke
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Abbildung 41: Zeitver z6ger ungen im Submodell L eitzentralen

wirkt verzogert auf /

wirkt verzégert auf

(10 h) (10 h)
wirkt verzdgert auf wirkt verzogert auf
(10 h) (10 h)

/ \

Abbildung 42: Zeitver zoger ungen im Submodell Krisenmanagement
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Anhang 3: Darstellung anderer Kl - Sektoren

Die folgenden Sektorennetze der Strukturen anderer Kl — Sektoren als der
Energieversorgung wurden den mit der GAMMA — Software erstellten Strukturen aus
dem Bericht [Ref. 15] in einer Consideo — Visualisierung nachempfunden.

Es handelt sich um die KlI- Sektoren:

Banken

Innere Sicherheit
Ministerien

TK/NT

Verkehr
Verteidigung

Samtliche Kl — Strukturen liegen sowohl als GAMMA- wie auch als Consideo —
Dateien vor.
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Abbildung 43: Netzstruktur desK| — Bereichs Banken
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Abbildung 44: Netzstruktur des K| — Bereichs | nnere Sicher heit
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Abbildung 45: Netzstruktur desKI —Bereichs Ministerien
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Abbildung 46: Netzstruktur desK| —Bereichs TK/IT
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Abbildung 47: Netzstruktur desK| — Bereichs Verkehr
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Abbildung 48: Netzstruktur desK| —Bereichs Verteidigung
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